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MIEJSCE:

Wybrane przez
/amawiajgcego

DATA:

Wybrana przez
/Zamawiajgcego

CENA:

- 4300 zt brutto

(wersja stacjonarna)- cena
obejmuje grupe do 50 osob*
- 3900 zt brutto

(wersja on-line)- cena
obejmuje grupe do 100 os6b

*w cene wliczono 15 sztuk
materiatow (druk, dtugopis, notatnik), kazda
kolejna sztuka 6,5 zt brutto

“Zagrozenia informatyczne
dla pracownikow sgdow

Ochrona przed cyberatakami to jedno z najpowazniejszych
wyzwan dla administracji publicznej. Niewatpliwie, skuteczne
przygotowanie instytucji i pracownikdéw na cyberzagrozenia,
jest ogromnym wyzwaniem tak organizacyjnym jak i
finansowym.

Zgodnie z projektem Strategii Cyberbezpieczeristwa RP na
lata 2017 - 2022, pracownicy administracji publicznej powinni
podnosi¢ kwalifikacje poprzez szkolenia z zakresu
cyberbezpieczenstwa. Szkolenia powinny dotyczy¢ przede
wszystkim stosowania procedur ochrony informacji w
instytucji, znajomosci technik wytudzania informac;ji
stosowanych w cyberprzestepczosci, konsekwencji ztamania
zabezpieczen przez cyberprzestepcdw oraz procedur
obowigzujgcych w przypadku udanego ataku lub jego préby. Co
istotne, szkolenia z zakresu cyberbezpieczeristwa powinny
obejmowac wszystkich pracownikéw administracji publicznej, a
nie jedynie osoby odpowiedzialne za infrastrukture
teleinformatyczna w jednostce.

Wedtug raportu Najwyzszej Izby Kontroli z 2015 roku na
temat przygotowania paristwa na cyberzagrozenia, brak
szkolen dla przedstawicieli administracji publicznej uznano
za jedno z podstawowych zaniedban.



HARMONOGRAM

1. Rodzaje zagrozen w cyberprzestrzeni, sposoby
ochrony i profilaktyka - wstep

2. Przedstawienie wybranych dokumentdw i aktow

prawnych:

- jakie dziatania zwigzane z cyberatakami
kwalifikowane sg jako przestepstwa

- jakie kary grozg za popetnianie cyberprzestepstw

- jakie prawa ma ofiara, ktora padta ofiarg
cyberprzestepstwa

3. Techniki manipulacji, wytudzanie informacji oraz
przestepczosé przeciwko godnosci osobiste;j
4. Rodzaje informacji i ustalenie stopniaistotnosci

5. Zarzadzanie bezpieczenstwem informacji

6. Rodzaje zagrozen dla Bezpieczenstwa Informacji

- cyberataki (Malware, Phishing, ataki typu DdoS,
pendrive i inne no$niki danych)

- przestepczosé ekonomiczna

7. Sposoby wykrywania ztosliwego oprogramowania

8. Ataki socjotechniczne - odrdznianie fatszywej
korespondenciji, wykorzystywanie
medidw spotecznosciowych, ataki typu APT

9. Zarzadzanie hastami dostepu

10. Analiza wybranych studidow przypadku, ocena
zachowan, metod dziatania analiza wybranych
rozwigzan wykorzystywanych w urzedzie

- $wiadomos$¢ zagrozen i koniecznosé

przeciwdziatania im

- tworzenie, wdrazanie, utrzymanie oraz rozwoj

polityki bezpieczeristwa

- audyt systemow komputerowych w tym testy

penetracyjne

11. Bezpieczenstwo urzedu a bezpieczenstwo
narodowe
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